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Ваш надійний помічник

 

Системний адміністратор, фахівець Red Team, 50000
грн. + %
 

Київ,  13 квітня
 

Компанія: Auditico  (https://jobs.ua/company/id/1642469) (Всі
вакансії)

Рубрики:
 

IT, WEB фахівці

Побажання до співробітника
 

Освіта: не має значення
Досвід роботи: обов'язковий

Графік роботи: повний робочий
день

Опис
вакансії
 

Auditico — команда експертів з IT аудиту, кібербезпеки

та управління технологічними ризиками. Ми проводимо глибокий аналіз ІТ

інфраструктури, процесів, рівня безпеки та взаємодії всередині компанії.

Ми шукаємо досвідченого співробітника для проведення аудиту інформаційної

безпеки на посаду системного адміністратора / фахівця Red Team. 

КЛЮЧОВІ НАВИЧКИ: 
• Управління конфігураціями (GPO, AD, профілі Linux). 
• Ведення журналів та моніторинг (SIEM, auditd). 
• Розуміння вимог (ISO 27001 A.9, NIST AC 2).
• Техніки імітації реального супротивника (MITRE ATT&CK). 
• Пентест-методології (OSSTMM, PTES).

• Адміністрування Windows Server (AD, GPO, PowerShell); Linux/Unix (systemd, SELinux/AppArmor, Bash).
• Проектування та управління VLAN, маршрутизацією, ACL.
• Налаштування міжмережевих екранів (Cisco ASA, Palo Alto, FortiGate).
• Робота з протоколами DHCP, DNS, NTP, IP sec.
• Створення метрик у Prometheus, Grafana.
• Управління користувачами та групами в AD/LDAP.
• Налаштування MFA, SSO, RBAC.
• Bash, Python (API виклики до хмарних сервісів), Terraform, CloudFormation.

• Моделі MITRE ATT&CK (Enterprise, Mobile, Cloud).
• Розуміння TTP. 
• Використання Nmap, Masscan, Nessus, Burp Suite, OWASP ZAP.
• Експлуатація вразливостей (SQLi, XSS, SSRF, RCE).
• Створення кастомних експлойтів, автоматичних ланцюжків (C2, beaconing).
• Тестування політики безпеки користувачів.
• Тестування доступу до серверних приміщень (tailgating, badge cloning).

ПЕРЕВАГИ РОБОТИ В НАС: 
• Офіційне працевлаштування.
• Кар’єрне зростання. 
• Конкурентна заробітна плата: гарантуємо стабільний дохід та річні бонуси за твій особистий внесок.
• Навчання за рахунок компанії.

Готові до нового етапу в кар'єрі? Чекаємо на резюме! Запрошуємо приєднатися до команди професіоналів! 

https://jobs.ua/company/id/1642469
https://jobs.ua/company/id/1642469#all_company_vacancys
https://jobs.ua/vacancy/it_web_specialists


WhatsApp: ...679 
Telegram: ...407

Контактна інформація
 

Телефон:
+38 (050) 514-96-79
 

+38 (096) 976-84-07
 
 

Контактна
особа:

ІванМилюк
 

Сайт: https://auditico.net/ua
 

Адреса:
Київ, вулиця Шота Руставелі, будинок
24
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